
香港特區政府
網絡保安的實踐

總系統經理（項目管理及網絡安全）

陳禮國先生



成立「數字政策辦公室」
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由「數字政策專員」
帶領，專責制訂以
下政策：

 數字政府

 數據治理

 數字基建

數字政策辦公室

項目管理及網絡安全



數字政策辦公室願景和使命
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願景
通過推行以數據、市民和結果為本的數字政策，提升政府的效率和服
務質素，為市民和商界提供更佳服務，從而刺激經濟增長和促進建立
一個更包容和持續發展的社會

使命
• 以數據、市民和結果爲本的數字政策
• 建設數字政府
• 提升政府的效率和服務質素
• 為市民和商界帶來效益、便利和好處
• 支持數字政府、經濟和社會的可持續發展



數字政策辦公室組織架構
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數字政策專員

黃志光先生

數字基建數據治理數字政府

副數字政策專員
蘇貝茜女士

副數字政策專員
麥之駒先生

副數字政策專員
張宜偉先生

數字化及方便營商

數字效率及資源

數碼共融及研究

數據應用

數據平台

聯絡中心及變革管理

共用服務及採購

項目管理及網絡安全

內地及產業合作

政府服務提升 數據應用顧問



特區政府的網絡安全施政策略

特區政府內部的保護措施

社會推廣與支援

與國際及內地合作

培養人才
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政府內部的保護措施

管理架構 政策、規例及指引 員工的意識及技能

參照最新的國家和國際標準

• 技術展示
• 專業認證
• 網絡安全攻防演練

• 培訓
• 工作坊
• 研討會
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加強局／部門的自我監察角色



社會推廣與支援

社
會
推
廣

企
業
支
援
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亞太區電腦保安事故
協調組織

CERT/CC
電腦緊急事故應變
小組統籌中心 全球保安事故

協調中心組織

資訊保安
情報交流
及通報

網絡安全
演習

網絡威脅
情報

資訊保安
會議

與國際及內地合作
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培養人才
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下半年網絡安全活動計劃(1)

香港網絡安全宣傳周
• 「全城攜守 網安在手」研討會暨電車車身設計比賽頒獎典禮
• 網絡安全宣傳周同樂日
• 網絡安全宣傳周香港分論壇

「2024年國家網絡安全宣傳周」
• 香港網絡安全業界代表團
• 網絡安全博覽會的香港展館
• 2024年「羊城盃」網絡安全大賽
• 廣州網絡安全學生交流團

9月
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7/8月 網絡攻防精英培訓暨攻防大賽 (CADET2)
• 香港警務處網絡安全及科技罪案調查科、數字政策辦公室及
香港互聯網註冊管理有限公司合辦

• 超過70間機構，合共160位從業員進行攻防培訓
• 超過300支隊伍，合共740名業界與學界精英參與攻防比賽



11月

12月

香港網絡安全攻防演練
• 數字政策辦公室主辦
• 在本地以實兵、實網、實戰方式對參與單位的安全防護能

力進行深度檢驗，以及早發現問題所在，針對及時整改，
實現對自身網絡和信息系統的良好認知和把控。

網絡安全技術論壇2024
• 匯聚香港公營機構、企業和其他本地機構
• 共同探討業界如何攜手加強網絡安全
• 分享攻防演練結果及經驗
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香港網絡安全高峰會2024

• 匯聚來自香港、内地及海外的資訊安全專家，以及國際知名企業代表
• 分享網絡安全的最新知識

10月

下半年網絡安全活動計劃(2)
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謝謝！


